!'_ DEEP FREEZE ENTREPRISE 5

LA CONGELATION DES STATIONS

deepFreeze



i Principes

= Deep Freeze Enterprise inhibe tout
changement (fichiers, BDR, services,...)
effectué sur une station, apres un
redémarrage.

= Une protection absolue ne sera obtenue que
si le bios est protégé par un mot de passe et
si la sequence de boot privilégie le démarrage
sur le disque dur.




i Principes

= Un logiciel pré configure est
implanté sur chaque station.

= La gestion des stations s'effectue

depuis une ou plusieurs ﬁ
consoles, installées de préference

sur un serveur controleur de
domaine.




i Installation

. Elle est effectueée par le DFE Administrator

eUn code de personnalisation va crypter

I'ensemble des applications.

& Deep Freeze Enterprise Customization

Enter a Customization Code:

Cancel 0K

X

The Deep Freeze Administration program must be
customized for your organization, Please make up an
1o 30 character customization code and enter itinto
the edit box below. This code will be used to
customize the Deep Freeze "One Time Passwords®
function for vour unigque administration control

Itis recommended that you recard this customization
code so that you can duplicate the administration
setup in the future.

The customization code must be at least 8 characters
long and may consist of any alpha numeric
characters.

NOTE: This customization code is NOT a password
to Deep Freeze




i Installation

= Le DFE Administrator dispose alors d’'une
interface de configuration :

File Help

bl B 2

Welcome |_Start_ He_rel Confiquration | One Time Passwords | Create Programs i

Ci\Program FiesiFaronics|Deep Freeze Entarprise\DFS Install Programs)DepFrz0.rdx




i Configuration

= L'onglet Configuration offre 9 sous menus
permettant de paramétrer la totalité des
fonctionnalités.




i Configuration

n Passwords :DF
fonctionne avec des

mots de passe fixes o

pour Ia geSt|On des Welcome | StartHere Configuraiion | One Time Passwards | Create Pro gams|

Froperties Password ~ Time Properties

reeze Enterprise - Configuration Administrator.

stations ou a usage A oW e CTET ) E
unique (One 7ime e
Pa SSWO/"dS) Cet Ong Iet l: :: r: r‘ iexpires_en.d_2ﬂﬂ4 E [ 7rvooe ~|[12/3172008 ]
v & [active_duing_anuary_2005 M | 11 1/2008 _J| 1312008 | |
d'|

& both OTF and fixed passwords. The “One Tim OTP] fe. t of
Iy \bl damotbd abled. The fied w rktt psword
hiz page,
T show the D pF Lg nSeon e the HOT KEY "CTRL+ALT+SHIFT +FE"

=]
Sy
.-.ﬂﬂ

oo
Eiti]
ma

TE.

de passe pour
I'installation, la
conﬂguratlon et la
decongélation des
stations en local.

permet de définir le mot |j==

asswords | Frozen | Festat/Shutdown | Maintenance | Advanced Maintenance | Thaw 4 | )]




i Configuration

s fFrozen Drives . permet
de choisir les partitions
physiques qui seront

congelées sur les L

stations. Attention au

choix des lettres de ce n ow en v oo |

lecteurs : une clef USB S oRE Br U b | me |

externe peut étre

gelée...., mais pas les

lecteurs réseaux.

Passwords | Frozen Drives I FestaryShutdown | Maintenance | Advanced Maintenance | Thaw 4 ] »




i Configuration

n Restart/Shutdown
permet de planifier les
arréts / redémarrages
des stations. nja] i

welcome | StartHere Configuration lOne Time Passwords | Create Programs |

V 4
¥ Enable Restart/Shutdown Schedule T SetOne Change Al W Enable dle Restart/Shutdown:
] v e ad -0 e e s :
7 ff v Sunday c = EO000PM = [ (G T VT
W haond o - ] r
peuvent s'effectuer que vy 0o [swoi [
- WTuesday ~ & EO000PM = epboard activity for the
sur des stations S

disposant du Wake On e

La n (VOi r BiOS et Iia iSOn Pas:\r:r:t:rd::zen Dri:es R.?st:mshut:g:lnr;nf::nte;ce | Advanced Maintenance | Thaw 4 | »
carte reseau/carte

mere).




i Configuration

m Maintenance et Advanced Maintenance

On peut définir ici des pages horaires de 5h
minimum, pendant lesquelles les stations
seront décongelées pour effectuer des taches
de maintenance manuelles ou automatisées
(clavier et souris inactifs).

On peut alors exécuter Windows Update (sur
Internet ou depuis un serveur SUS) ou lancer
un fichier de commande (sur des jours
différents).



‘L Configuration

™ Deep Freeze Enterprise - Configuration Administrator
File  Help

ol 2|

Welcome | StartHere Canfiguration l One Time Passwords | Create Programs |

W Enablza Thawed Maintenance Schedule [ SetOne Change All
Day of Yieek Start Time Disable keys Run WU  Run Bat-File Stop Time Shutdowm

M Sunday TO000AM = ¥ e @ BOOIOAM = ¥

¥ Mondsy [ Tonooam = ¥ r & [ootoam = ™
M Tuesday [ jonopam = e = B0 AM = ¥
¥ Wednesday ]—rm]_—ﬁ_m_: v e & BO000AM - M
¥ Thursday Wmt Il L O 1 BO0N0AM = W
~ Friday [TO000AM — ¥ r = BODIDAM —
V¥ Saturday W v @ 2 B:00:00 Ak =

Mote: If the Stop Time preceeds the Start Time. the Stop Time is assumed to be in the next day.
Fun Windows Updates requires at least 5 hours maintenance time.

™™ Deep Freeze Enterprise - Configuration Administrator
File Help
ol 2 2]

Welcomel StartHere  Configuration | One Time Passwords | Create Programs

Vindows Update | Batch File

¥ UseSUS Server A2
|httpsy [192.168.1.2

Mew Open Save I

PasswordsJ Frozen Drives] Restat/Shutdown  haintenance JAdvanced MaintenanceJ Thaw 4 ] b]

PasswurdsJ Frozen Drives] Restartf'ShuthwnJ Maintenance  Advanced Maintenance | Thaw 4 1 »




i Configuration

s /hawSpace :Permet de
créer une partition
virtuelle sur les stations,
qui ne sera jamais
soumise a la
congélation.

Cet espace peut servir
de stockage permanent
et il est vu comme une
unité de disque
indépendante (T:\ par
défaut).

™ Deep Freeze Enterprise - Configuration Administrator
File Help

Ole| e 2

\Welcome | StartHere  Configuraion | One Time Passwards | Create Programs |

ThanwSpace is & virual partition on & workstation that can be used to store

lrograms, save files, of make permanent changes. Al fles stored inthe W Include a ThawSpace
TharweSpace will be saved after a restart, even if the workstation is Frozen. P
TharwSpace is crested usng free space on the host drive. Lot Dva ’—
Windows 35/98Me <

The Tile system is FAT16 snd cannot be changed. ThawSpace Diive: |T: =
Windows 2000/ XP Size: (k00 MBytes
The default file system is NTFS; it can be changed to FAT32 by choosing the -

appropriate radio button. The install time will depend on size of the * NTFS

ThanwSpace. " FAT32

ThawSpace Retention vV Retain Existing Thawspace
It "Retain Existing ThawSpace" iz checked, any existing ThawSpace will be Windows 2000/<F anly
retained during installation. This feature iz only available on the Windows

2000/4P operating systems.

Restar/Shutdown | Maintenance | Advanced Maintenance ThawSpace |Networkl SinSx J b4 | )]




i Configuration

= Network : permet de
définir I'étendue du
réseau (LAN ou
LAN/WAN) ainsi que
I'adresse IP du serveur
qui héberge la console
de gestion, ainsi que le
port de communication
entre les stations et Ia
console.

reeze Enterprise - Configuration Administrator

File Help

oo B ]

\Welcome | StartHere  Configuralion | One Time Passwords | Create Programs

LAM Mode: This iz a self configuring made that 7 LAN o LARANARN
will anly wark. on a zingle segment LAN o
a multi zegment LAM with unique P numbers,
LAM/WAN Mode: This mode uzes a static [P
nurnber to allow communication

inside a LAN or across the Intemet.

v Use default port 17
V3
Console IP ITQZ.'IBB.Z.'I

RestarShutdawn | Maintenance{ Advanced Maintenance { ThawSpace MNetwork lWinSx ] b d | )]

C:\Program Fies\Faronics\Deep Freeze Enterprise)\DFS Install Programs)DepFrz.rdx




i Configuration

= Win9x : permet de définir des options de
reboot et d’interdire I'acces a |'autoexec.bat

s Misc . options diverses, en autre |'affichage
de Iicone DF dans le system tray des
stations.

s OTP password . permet d'allouer a un

utilisateur un mot de passe temporaire pour
décongeler une station.




Configuration

= Create Programs permet de
générer, a partir des neuf
parametrages précédents, les
exécutables :

= Enterprise Console . pour la
gestion a distance des stations.

n  Workstation Installation : pour
I'installation complete de DF sur
les stations.

s Workstation Seed : simple client
de console gui permet le
controle et I'installation de DF a
distance

m  Server Manczlger application
permettant de gérer un
environnement multi consoles.

™ Deep Freeze Enterprise - Configuration Administrator,
File Help

ole| B 2

Welcome] Start Here] Configuration | One Time Passwaords  Create Programs

Create Enferprise Console — centrally deploy, manitor, manage . and maintain
wyour Deep Freeze installations quickly and easily.

m Create Full Waorkstation Installation for Windows 35/98/Me/2000/-F— deploy to your
(W] ||workstations using standard setup and "silent install”.

Create Workstation Seed for Windows 95/38/Me/2000/<P. This Seed can be freely
imaged to enable rapid deployment.

o Create Server Manager — install, uninstall. manage . and maintain
Eigggag vour Deep Freeze Enterprise Sener Service .

Important Ensure that each set of components hawe matching network settings in order to
communicate successfully.

.C:'I,Prugram Fies\Faronics\Deep Freeze Enterprise\DFS Install Programs\DepFrz.rdx




Exploitation

e Deep Freeze Enterprise Server Console !IEI E
Eile Wew Select Help

P @0 % | and W EE @0 @ |2 O |kl

Hetwork and Groups Workstations
% E nitire: Metwark, Wiorkstationz I Wiorkgroup I IP - Address I Port I Status I Configuration D
=-{1 User Defined Groups i # scoiPos DVICAT 1001197 1971 Unknown ThuJan 01 01:C
3 CDI i @ scoPos DVICAT 100711.89 1971 Unknown Thu Jan 01 01:C
5 1?, M scolPo2 DAICAT 10.0.11.58 1971 Unknown ThuJan 071 07:C
" '] | i @ scoiPoiD DAICAT 100711102 1571 Unknown Thu Jan 07 01:C
* Emete Lonsaies i @ scolpo DWVICAT 1007195 1971 Urknown Thu Jan 01 01:C
1?,  sool-Pona DAICAT 10.011.103 1971 Unknown ThuJan 01 01:C
1‘]5, ;i S5-P1E Unknown 10.0.18.16 1911 nknown Thu Jan 01 01:C
1?, ;i S5-F15 Unknown 10.0.18.15 1911 nknown Thu Jan 01 01:C
1?, ;i S5-P14 Unknown 1001814 1911 nknown Thu Jan 01 01:C
11 ﬂ S5-P13 Unknown 1001813 1911 Itk ronwrn Thu Jan 01 01:C
1?, ﬂ S5-P12 Unknown 1001812 1971 Ik rown Thu Jan 01 01:C
11 M osEp1 DAICAT 1001811 1971 Unknown ThuJan 01 01:C
1?, ﬂ S5-F10 Unknown 10.0.18.10 1971 Ik rown Thu Jan 01 01:C
'[Io, ﬂ S5-P09 Unknown 10.0.18.3 1971 Ihkrown Thu Jan 01 01:C
11 ﬂ S5-PO3 Unknown 100188 1971 Ihkrown Thu Jan 01 01:C
ﬁ ;i S5-PO7 Unknown 100187 1971 Ihkrown Thu Jan 01 01:C
1?, “ sEpPog DAICAT 10.0186 1971 Unknown ThuJan 01 07:C
1?, ;i 55-P05 Unknown 100185 1971 Unkrown Thu Jan 071 01:C
S Frozen computers 0 1:], fi S55-P04 Unknown 100184 1971 Unkrown Thu Jan 071 01:C
S5-P03 DAICAT 100183 1971 Unknown ThuJan 01 01:C
B Thaned &
anedicampLISts 0 i @ s5Po2 Unknown 100182 1971 Unknown ThuJan 01 01:C
@<« Target computers i 1?, ;i S5-PO1 Unknown 10.0.18.18 1971 Unknown Thu Jan 071 01:C
] History computers 22
Fil  Total DF computers |0 4| | o+

|F‘|:|rt 11971 Remote Control Disabled v




Exploitation

= La console permet une gestion
a distance des stations sur
lesquelles sont implantées DFF
Workstation ou au moins le
client de console Workstation
Seéed.

= Elle reflete I'état des stations,
permet l'installation a distance
du DFE Workstation , la
congélation ou décongélation
immédiate, le réveil par carte
réseau, etc...

ﬁ Set Computer(s) bo Thaw
'fm Set Computer(s) to Freeze
d_ﬂ Restart Workstation(s)
@ Shutdown Woarkstation(s)
‘5@ Wake-On-Lan
G}‘H Install
>» Q&) Uninstall - Leave Seed
m'f Update ConFiguration
E Update Maintenance
Show Log For Selected Wiorkstations

, @: Remove Workstation(s) from history
Wiew
Seleck



Intéréts sur les Réseaux MAGRET

= Les dysfonctionnements des stratégies, qui provoquent parfois
le stockage des profils itinerants sur les stations, ne sont plus
génants.

= Les inconvénients liés au classement des utilisateurs du
domaine, dans les utilisateurs avec pouvoir des stations, comme
les installations sauvages d'applications Web (barres, spywares,
virus, etc...) sont inoperants.

= Certaines applications locales qui ne peuvent fonctionner
gu ‘avec des administrateurs locaux, sont operationnelles avec
es comptes locaux specifiques, sans que les stations soient
polluées.

= Le temps de gestion des stations est réduit, et les mises a jour
peuvent étre planifiées, voire automatisées.



